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10	
  POINT	
  CLÉS	
  	
  
de	
  prévenKon,	
  sécurité	
  et	
  protecKon	
  de	
  votre	
  entreprise,	
  de	
  vos	
  personnels,	
  de	
  vos	
  clients	
  et	
  de	
  vos	
  visiteurs	
  

1	
   Evaluer	
  les	
  risques	
  et	
  idenKfier	
  les	
  menaces	
  et	
  leurs	
  probabilités	
  

2	
   Prendre	
  en	
  compte	
  les	
  quesKons	
  de	
  sécurité	
  le	
  plus	
  en	
  amont	
  possible	
  (dès	
  l’installaKon)	
  

3	
   Intégrer	
  la	
  sensibilisaKon	
  à	
  la	
  sécurité	
  à	
  la	
  culture	
  de	
  votre	
  entreprise	
  

4	
   Assurer	
  un	
  bon	
  entreKen	
  général	
  des	
  locaux	
  

5	
   Réduire	
  ou	
  maîtriser	
  les	
  points	
  d’accès	
  

6	
   Installer	
  des	
  disposiKfs	
  appropriés	
  de	
  sécurité	
  et	
  de	
  prévenKon.	
  Combinez	
  éventuellement	
  moyens	
  
humains,	
  physiques	
  et	
  technologiques	
  

7	
   Analyser	
  les	
  procédures	
  de	
  traitement	
  du	
  courrier	
  

8	
   Vérifier	
  les	
  idenKtés	
  et	
  les	
  références	
  lors	
  des	
  recrutements	
  et	
  du	
  recours	
  à	
  la	
  sous-­‐traitance	
  

9	
   Prendre	
  les	
  précauKons	
  nécessaires	
  en	
  maKère	
  de	
  sécurité	
  informaKque	
  et	
  protéger	
  les	
  informaKons	
  

10	
   Elaborer,	
  planifier	
  et	
  tester	
  vos	
  plans	
  de	
  prévenKon,	
  document	
  unique	
  et	
  éventuellement	
  
conKnuité	
  des	
  acKvités	
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IDENTIFIEZ	
  VOS	
  OBJECTIFS	
  PRIORITAIRES	
  DE	
  PROTECTION	
  
tout	
  en	
  cernant	
  vos	
  vulnérabilités	
  

LES	
  PERSONNES	
  
Personnel,	
  visiteurs,	
  partenaires,	
  clients	
  ,…	
  

LES	
  ACTIFS	
  PHYSIQUES	
  
BâKments,	
  contenus,	
  équipements,	
  producKon,	
  matériaux,…	
  

LES	
  DONNÉES	
  ET	
  INFORMATIONS	
  
Électroniques	
  et	
  papier	
  

LES	
  PROCESSUS	
  ET	
  CIRCUITS	
  CLÉS	
  
Chaînes	
  d’approvisionnement,	
  procédures	
  criKques,…	
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MÉTHODOLOGIE	
  DE	
  RÉFLEXION	
  ET	
  ACTIONS	
  DE	
  PRÉVENTION	
  DES	
  ATTAQUES	
  TERRORISTES	
  

Etre	
  a^enKf	
  aux	
  
informaKons	
  
données	
  par	
  

l’administraKon	
  et	
  
les	
  médias	
  à	
  propos	
  

du	
  climat	
  de	
  
sécurité	
  et	
  des	
  

acKvités	
  terroristes	
  

S’interroger	
  sur	
  
l’organisaKon,	
  la	
  
disposiKon	
  des	
  
bâKments	
  ou	
  du	
  
personnel	
  qui	
  

pourraient	
  a_rer,	
  
faciliter	
  une	
  a^aque	
  

terroriste	
  

Accorder	
  une	
  
a^enKon	
  

parKculière	
  aux	
  
dommages	
  

collatéraux	
  que	
  
pourraient	
  produire	
  

une	
  a^aque	
  
terroriste	
  contre	
  
une	
  entreprise	
  

voisine	
  

IdenKfier	
  les	
  
relaKons	
  d’affaires	
  
ou	
  les	
  organisaKons	
  
qui	
  pourraient	
  être	
  

la	
  cible	
  d’une	
  
a^aque	
  terroriste	
  

IdenKfier	
  ce	
  qui	
  
pourrait	
  susciter	
  
l’intérêt	
  d’une	
  

acKon	
  terroriste	
  :	
  
matériaux,	
  plans,	
  

experKse	
  technique	
  
ou	
  accès	
  à	
  d’autres	
  

locaux	
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LES	
  ACTIONS	
  QUE	
  VOUS	
  DEVRIEZ	
  AVOIR	
  MISES	
  EN	
  PLACE	
  
Pour	
  la	
  prévenKon	
  et	
  la	
  sécurité	
  de	
  votre	
  entreprise	
  

1	
   Contracter	
  une	
  assurance	
  et	
  responsabilité	
  civile	
  obligatoire	
  ou	
  complémentaires	
  des	
  locaux	
  et	
  des	
  
effecKfs	
  

2	
   L’installaKon	
  des	
  équipements	
  et	
  des	
  plans	
  pour	
  lu^er	
  contre	
  l’incendie,	
  le	
  vol	
  et	
  la	
  criminalité	
  

3	
   Mise	
  en	
  place	
  de	
  procédures	
  de	
  protecKon	
  de	
  l’intégrité	
  des	
  salariés	
  

4	
   IntégraKon	
  d’une	
  protecKon	
  contre	
  les	
  virus	
  informaKques	
  et	
  les	
  pirates	
  

5	
   AdopKon	
  d’un	
  plan	
  de	
  prévenKon	
  et	
  de	
  conKnuité	
  de	
  l’acKvité	
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Les	
  décisions	
  	
  
et	
  arbitrages	
  	
  

du	
  chef	
  d’entreprise	
  	
  
pour	
  garanKr	
  	
  
une	
  meilleure	
  	
  
prévenKon	
  des	
  	
  

risques	
  terroristes	
  

Mesures	
  	
  
d’organisaKon	
  

interne	
  

Mesures	
  	
  
architectoniques	
  
portant	
  sur	
  vos	
  

bâKments	
  et	
  locaux	
  

Mesures	
  	
  
extérieures	
  

d’installaKon	
  de	
  
disposiKfs	
  de	
  	
  

sécurité	
  	
  
électronique	
  

Mesures	
  	
  
de	
  sécurité	
  	
  

autour	
  de	
  vos	
  
ressources	
  	
  
humaines	
  

Mesures	
  	
  
extérieures	
  de	
  

recours	
  à	
  la	
  sécurité	
  
humaine	
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